DATENSCHUTZHINWEIS

DIESER DATENSCHUTZHINWEIS ZEIGT IHNEN, WIE MYZONE IHRE
PERSONENBEZOGENEN DATEN VERARBEITET, WENN SIE DIE MYZONE-APP NUTZEN.

ES WIRD AUCH ERKLART, WIE WIR IHRE KONTODATEN VERARBEITEN, WENN SIE IHR
KONTO FUR DEN ZUGANG ZU EINEM FACILITYACCOUNT VERWENDEN.
FACILITYACCOUNTS SIND NUR FUR PERSONEN ZUGANGLICH, DIE MITARBEITER
ODER EIGENTUMER VON FACILITIES SIND.

BITTE LESEN SIE IHN SORGFALTIG.
Wirksam: Oktober 2024

Aktualisiert 7. Oktober 2024
Einfihrung

Ihre Privatsphare ist fir Myzone sehr wichtig. Bitte lesen Sie unseren Datenschutzhinweis
sorgféltig durch und kontaktieren Sie uns, wenn Sie Fragen haben.

Wenn Sie in einem der folgenden Lander ansassig sind, sollten Sie die zusatzlichen
Bestimmungen in Anhang 1 lesen, die die Informationen in diesem Datenschutzhinweis
erganzen. Im Falle eines Widerspruchs zwischen dem Hauptteil dieses Datenschutzhinweises
und der Ergdnzung hat die Ergdnzung Vorrang:

Kalifornien

Australien

Europa

Kanada

App bezeichnet die mobilen Softwareanwendungen von Myzone
(und/oder Teile davon), die zum Herunterladen auf mobile Geréate
bestimmt sind.

Facility ist eine Einrichtung, in der Myzone-Produkte verwendet werden
kdénnen, z. B. ein Gesundheitsclub, ein Gemeinschaftszentrum,
ein soziales Zentrum, eine Schule oder ein Arbeitgeber.

Facilityaccount bezeichnet ein lber einen Weblink zugangliches Konto, auf das
die Mitarbeiter und Eigentiimer einer Facility zugreifen kdnnen,
um das Myzone-Konto der Facility zu verwalten.

Myzone bezeichnet alle und/oder jegliche Dienstleistungen, die von

Dienstleistungen Myzone (oder im Namen von Myzone) in Bezug auf die App oder

den Facilityaccount erbracht werden.

In diesem Datenschutzhinweis stehen "Myzone", "wir", "uns" und "unser" fir Myzone
Limited. Myzone ist der Verantwortliche fur Ihre Daten und stellt die Myzone-Dienste zur
Verfugung. "Sie" oder "Ihr" bezeichnet die Person, die auf die Myzone-Dienste zugreift oder
sie nutzt.

Wer sind wir und wie kénnen Sie uns kontaktieren?

Myzone hat seinen eingetragenen Sitz und seine Geschéftsadresse in Level 3, Gordon House,
10a Prospect Hill, Douglas, Isle of Man IM1 1EJ, British Isles. Myzone hat sich beim Isle of Man
Information Commissioner mit den folgenden Angaben registriert: RO00702.

Fragen oder Kommentare zu diesem Datenschutzhinweis kénnen per Post an die oben
genannte Adresse, Uber support@myzone.org oder telefonisch unter +44 (0)115 7788 311
Ubermittelt werden.



Myzone hat einen Datenschutzbeauftragten ernannt. Unser Datenschutzbeauftragter kann
unter dpo@myzone.org kontaktiert werden.

Unser Vertreter im Vereinigten Kénigreich ist:

Myzone Group Limited, eingetragen in England und Wales, Nummer 9634208. Eingetragener
Sitz: Uwm House, 6 Fusion Court, Leeds, West Yorkshire, LS25 2GH UK

Die Kontaktdaten lauten: Myzone Group Limited, 10" Floor, Market Square House, St James,
Street, Nottingham, Nottinghamshire NG1 6FG

Oder

support@myzone.org

Unser Vertreter in der EU ist:

Myzone Iberia S.L. Eingetragener Sitz: C/ Roc Boronat, 147, P1.1008018 Barcelona, Spanien.
Registrierungsnummer: NIF B56597214

Die Kontaktdaten lauten: Myzone Iberia, C/Menorca 19 PLANTA 7 46023 Valencia
Oder

support@myzone.orq

Welche Informationen sammeln wir?

Myzone sammelt die unten aufgefiihrten Kategorien von personenbezogenen Daten. Wir
erhalten diese Informationen von lhnen, lhren Geréaten, lhrer Nutzung der Dienste und von
Dritten (siehe Erhalten wir personenbezogene Daten von Dritten? fir weitere Details). Wir
verwenden diese Datenkategorien fur die in diesem Datenschutzhinweis beschriebenen
Zwecke und legen sie offen. Die Kategorien sind:

e Biometrische und gesundheitliche Daten, wie z. B. Angaben zu lhren Ubungen,
Aktivitaten oder Gesundheitsdaten.

. Kontaktdaten, wie z. B. lhre E-Mail-Adresse, Postanschrift und Telefonnummer.

o Demografische Daten, wie z. B. Ihr Geschlecht, Alter und kdrperliche Merkmale oder eine
Beschreibung.

Geolokalisierungsdaten, bestimmte Merkmale und Funktionen der App basieren auf lhrem
Standort. Um diese Merkmale und Funktionen bereitzustellen, wahrend Sie Ihr mobiles Gerat
verwenden, kdnnen wir mit Ihrer vorherigen Einwilligung automatisch Geolokalisierungsdaten
von |hrem mobilen Gerat oder Ihrem Mobilfunkanbieter und/oder bestimmten Drittanbietern
erfassen (zusammenfassend "Geolokalisierungsdaten"). Die Erfassung der
Geolokalisierungsdaten erfolgt nur, wenn die App auf lhrem Gerat ausgefuhrt wird. Sie kdnnen
die Erfassung solcher Geolokalisierungsdaten ablehnen. In diesem Fall sind wir nicht in der
Lage, Ihnen bestimmte Funktionen zur Verfliigung zu stellen.

. Identitatsdaten, wie z. B. lhren Namen oder Benutzernamen, lhr Profilfoto oder andere
Fotos und andere ahnliche Identifikatoren.

e Inhaltsdaten, d. h. Informationen, die auf Ihrem Geréat gespeichert sind, einschlie3lich
Freundeslisten, Fotos, Videos oder andere digitale Inhalte.

e Nutzungsdaten, wie z. B. die Nutzungsdaten, die wir erhalten, wenn Sie auf die App oder
einen Facilityaccount zugreifen oder diese nutzen. Dazu gehdren Informationen tber Ihre
Interaktionen mit den Diensten (wie Zeiten und Zeitraume der Nutzung und Nichtnutzung).

e Anfragedaten, d. h. Informationen, die Sie uns bei einer Anfrage oder einem Support-
Anruf mitteilen, einschlie3lich Informationen, die Uber Chatbots erfasst werden.
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e Profildaten, d. h. Informationen, die Sie Ihrem Konto hinzufiigen, einschlieZlich lhrer
Biografie oder Ihres Landes, Ihres Passworts und lhrer Praferenzen.

e Riuckschlisse aus den oben genannten Daten, einschlief3lich der Anzahl der verbrannten
Kalorien, der Entfernung und der persdnlichen Bewegungs- und Aktivitatsziele.

e Marketing- und Kommunikationsdaten, einschlieZlich lhrer Praferenzen bei der
Zusendung von Marketingmaterial von uns und unseren Drittanbietern.

Internationale Dateniibermittlung

Myzone hat seinen Sitz auf der Isle of Man. Wenn Sie die Myzone-Dienste nutzen, erhalten wir
Ihre Daten und senden sie dann, wenn Sie auf3erhalb der Isle of Man anséassig sind, zur
Nutzung durch Sie und lhrer Facility in Ihr Land zurtick.

Wenn eine Facility, mit der Sie in Verbindung treten mdchten, ihren Sitz in einem Land hat, das
als angemessen fir die Zwecke der Gesetzgebung der Isle of Man eingestuft wurde (was
bedeutet, dass es einen Schutz bietet, der dem Schutz Ihrer Daten auf der Isle of Man im
Wesentlichen gleichwertig ist), werden wir lhre Daten auf dieser Grundlage Ubermitteln.

Befindet sich eine Facility in einem Land, das nicht als "angemessen" eingestuft wurde,
verlassen wir uns auf Ihre Einwilligung zur Ubermittiung der Daten.

WICHTIG: Wenn Sie lhre Einwilligung erteilen, weil das Land, in das die Daten tbermittelt
werden, nicht als angemessen eingestuft wird, ist es wichtig, dass Sie beachten:

a. Wir werden die Informationen, die im Abschnitt "Facilities" unter "Geben wir
Informationen an Dritte weiter?" aufgefiihrt sind, an die Facility tUbermitteln;

b. Wir werden die Daten ubermitteln, um die Facility in die Lage zu versetzen, lhnen
geman lhrer Vereinbarung mit der Facility Dienstleistungen zu erbringen;

c. Sie konnen lhre Einwilligung jederzeit widerrufen, indem Sie den entsprechenden
Facility-Code in Ihrem Konto l6schen;

d. Wenndas Land, in dem die Facility, mit der wir Daten austauschen, von der Isle of Man
(die dem Ansatz der EU folgt) als nicht angemessen eingestuft wird, und wir keine
zuséatzlichen Sicherheitsvorkehrungen in Bezug auf die Datenubermittlung getroffen
haben, unterliegen lhre Daten nicht dem gleichen Schutzniveau wie auf der Isle of Man
(das dem Schutzniveau der EU entspricht), was das Risiko beinhaltet, dass:

i Ihre Daten mdoglicherweise nicht dem gleichen Sicherheitsniveau
unterliegen;

ii. Sie moglicherweise nicht dieselben Rechte in Bezug auf lhre Daten
ausiiben kénnen;

iii. Es moglicherweise keine Aufsichtsbehtrde gibt, an die Sie sich
wenden kénnen und die fur die Durchsetzung der
Datenschutzvorschriften zustandig ist; und

iv. Fir die Verarbeitung personenbezogener Daten moglicherweise nicht
dieselben Grundsatze wie auf der Isle of Man gelten. Dies kann
bedeuten, dass Daten langer aufbewahrt werden kénnen als auf der
Isle of Man oder dass sie z. B. ungenau sind.

Myzone sendet auch Daten (oder sie werden in unserem Namen gesendet) an eine Reihe von
Organisationen, die in den folgenden Landern/Regionen ansassig sind, fur die Zwecke der in
diesem Datenschutzhinweis dargelegten Verarbeitung:



e Australien
e Deutschland

e Singapur
e Spanien
o UK

e USA

Wenn wir dies tun, geben wir die Daten nur an die Organisationen weiter, wenn:

a. Die empfangende Organisation hat ihren Sitz in einem Land, das vom Vereinigten
Kdnigreich, der EU und der Isle of Man als angemessen eingestuft wurde (was
bedeutet, dass es einen Schutz bietet, der im Wesentlichen dem Schutz entspricht, der
fur Ihre Daten auf der Isle of Man, im Vereinigten Kénigreich oder in der EU gilt).
Angemessene Lander sind zum Zeitpunkt der letzten Aktualisierung dieses
Datenschutzhinweises alle Mitgliedstaaten der Europaischen Union sowie Norwegen,
Island, Liechtenstein, Andorra, Argentinien, die Farder-Inseln, Guernsey, lIsrael,
Jersey, Neuseeland, die Republik Korea, die Schweiz, Uruguay, Kanada (wo die Daten
unter den kanadischen Personal Information Protection and Electronic Documents Act
fallen), Japan (fiir bestimmte Ubermittlungen), die USA (wenn Facilities bestimmte
Anforderungen erflllen) und das Vereinigte Konigreich; oder

b. Wir (oder die Organisation, die die Daten in unserem Namen versendet) haben mit der
empfangenden Organisation Standardvertragsklauseln geschlossen haben, die nach
EU-, Isle of Man- und UK-Recht genehmigt wurden und der empfangenden
Organisation Verpflichtungen auferlegen und lhnen Rechte in Bezug auf lhre Daten
einrdumen. Wir (bzw. die Organisation, die die Daten in unserem Namen Ubermittelt)
nehmen auf3erdem eine Risikobewertung vor, um sicherzustellen, dass diese Klauseln
einen Schutz gewahrleisten, der im Wesentlichen dem Schutz entspricht, der auf der
Isle of Man, im Vereinigten Konigreich oder in der EU fur lhre Daten gilt.

Wenn ein Land nur von einer oder mehr Rechtsordnungen (EU, Vereinigtes Kdnigreich
oder Isle of Man) als angemessen eingestuft wurde, nicht aber von allen, kénnen wir
beschlielen, nur die Standardvertragsklauseln zu verwenden, die von den
Rechtsordnungen genehmigt wurden, die das Land als nicht angemessen eingestuft
haben.

Sie kdnnen sich jederzeit an die in diesem Datenschutzhinweis angegebenen Kontaktdaten
wenden, wenn Sie eine Kopie der Standardvertragsklauseln oder des
Angemessenheitsbeschlusses, auf den sich unsere Ubermittlungen stiitzen, erhalten
mdchten.

Geben wir irgendwelche Informationen an Dritte weiter?
Wir geben lhre personenbezogenen Daten nicht an Dritte weiter, au3er in den folgenden Féllen:

Konzerngesellschaften

Wir kénnen Ihre Daten an Konzernunternehmen (Myzone Group Companies) weitergeben,
um Ihnen Unterstitzung in Bezug auf die App oder das Facilityaccount zu bieten:

Myzone Inc, eingetragen in lllinois, USA, Nummer 70161893. Eingetragener Sitz: 311 S
Wacker Dr. Suite 480, Chicago, lllinois 60606;

Myzone Group Ltd, eingetragen in England und Wales, Nummer 9634208. Eingetragener Sitz:
Uwm House, 6 Fusion Court, Leeds, West Yorkshire, LS25 2GH UK;

Myzone (APAC) Pty Ltd, ACN 606 655 887. Eingetragener Sitz: 18 Sangiorgio Court, Osborne
Park, WA 6017, Australien;

Myzone (Europe) GmbH, De-Saint-Exupéry-Strale 10, 60549 Frankfurt am Main,
eingetragener Sitz: Frankfurt am Main, Deutschland, Registergericht: AG Frankfurt am Main,
HRB 115303;

Myzone Tech (Asia) Pte. Ltd, eingetragen in Singapur, Nummer 202011967G. Eingetragener
Sitz: 6 Eu Tong Sen Street #11-20 The Central, Singapur 059817;



Myzone lberia S.L. Eingetragener Sitz: C/ Roc Boronat, 147, P1.1008018 Barcelona, Spanien.
Eingetragen in Spanien. Registrierungsnummer: NIF B56597214

Myzone Holdings Ltd, Myzone (Worldwide) Ltd und Myzone (UK) Ltd, alle eingetragen in IOM,
Britische Inseln, Nummern 0006611V und 006010V. Eingetragene Anschrift: Ebene 3, 10a
Gordon House, Prospect Hill, Douglas, Isle of Man IM1 1EJ, Britische Inseln.

Unterauftragnehmer und Partner

Wir konnen Informationen an Unterauftragnehmer oder Berater weitergeben, die uns
Dienstleistungen erbringen, sowie an Partner, mit denen wir zusammenarbeiten, um lhnen die
Myzone-Dienste zur Verfligung zu stellen.

Unsere Unterauftragnehmer, Berater und Partner sind verpflichtet, die personenbezogenen
Daten, die sie erhalten, vertraulich zu behandeln. Zu diesen Unterauftragnehmern, Beratern
und Partnern gehdren die folgenden:

e Hosting-Anbieter;

e Softwareanbieter und Anbieter von Softwareunterstiitzung;
e  Support-Anbieter fur die App;

e Anbieter von Bonitatsprifungen und Betrugspravention;

e Unsere professionellen Berater, darunter Rechtsanwalte, Bankiers, Buchhalter,
Wirtschaftsprifer und Versicherer, die Rechts-, Bank-, Buchhaltungs- und
Versicherungsdienstleistungen anbieten;

e Analytik-Anbieter, die uns helfen, Einblicke in die Nutzung unserer Dienste zu
gewinnen und uns bei der Verbesserung zu unterstitzen;

o Marketingplattformen zur Unterstiitzung von Marketing und Kundendienst;
e Anbieter von automatisierten Funktionen wie Chatbots;

e Support-Plattformen, die uns helfen, Kundenprobleme zu verfolgen, zu priorisieren und
zu lésen; und

e Anbieter von Projektmanagementsoftware.
Ihre Facilities

Sie konnen sich registrieren, um Ihr Myzone-Gerét/lhre App in einer Facility zu verwenden,
indem Sie den Code der Facility in Ihrem Konto auswéhlen.

Wenn Sie sich bei einer Facility anmelden, Ubermitteln wir dieser lhren Namen, lhren
Spitznamen, Ihr Geburtsdatum und lhr Alter und sofern die Facility sich nicht in einem Land
befindet, das fir die Zwecke des Rechts der Isle of Man als angemessen gilt, nur wenn Sie
einer solchen Ubermittlung zustimmen.

Dariiber hinaus kann die Facility auf Daten zugreifen, aus denen hervorgeht, wann Sie an einer
Klassenaktivitat teilgenommen haben, die Dauer dieser Aktivitit und die Anzahl der
verbrannten Kalorien, sowie auf die Namen lhrer Kontakte, die mit der Facility verbunden sind,
und auf die Anzahl der "Likes" und die Anzahl der Kommentare, die Sie zu Aktivitdten anderer
Myzone-Nutzer abgegeben haben. Wenn Sie nicht mdchten, dass Facilities Zugang zu solchen
Informationen haben, sollten Sie entweder Ihre Myzone-Registrierung bei dieser Facility nicht
fortsetzen oder Sie sollten einen allgemeinen Myzone-Einrichtungscode anfordern und
verwenden. Befindet sich die Facility nicht in einem Land, das fur die Zwecke des Rechts der
Isle of Man als angemessen erachtet wird, werden die Daten nur dann weitergegeben, wenn
Sie lhre Einwilligung gegeben haben.

Wenn Sie eine zusétzliche Einwilligung erteilen, werden wir auch die in lhrem Konto
enthaltenen Daten weitergeben, einschlielich Ihrer biometrischen und Gesundheitsdaten,
Ihrer E-Mail-Adresse, Myzone-Gerate-ID (falls zutreffend), Ihrer Telefonnummer, Ihres
Geschlechts, |hrer Referenz-ID, lhrer Mitgliedskartennummer, lhrer Ziel-HR-Zone, lhres
monatlichen Ziels, lhrer Ruheherzfrequenz und Ihrer maximalen Herzfrequenz. Wir erlauben
der Facility, in Inrem Namen Anderungen an lhrem Spitznamen, lhrer Myzone-Geréte-ID (falls



zutreffend), lhrer Telefonnummer, Ihrem Geburtsdatum, Ihrem Geschlecht, Ihrer Referenz-ID,
Ihrer Mitgliedskartennummer, Ihrer Ziel-HR-Zone, Inrem Monatsziel, Ihrer Ruheherzfrequenz,
Ihrer maximalen Herzfrequenz, lhrem Namen und lhrer E-Mail-Adresse vorzunehmen, um
sicherzustellen, dass Ihre Daten korrekt bleiben.

Personen, die fur Facilities tatig sind, sind nicht unsere Mitarbeiter oder Vertreter, und Sie
sollten sich vergewissern, dass die Facility Giber Verfahren zum Schutz lhrer Privatsphére (und
gegebenenfalls der Privatsphére eines Kindes) verfugt.

Weitergabe lhrer Daten an die Strafverfolgungsbehérden

Wir konnen den Strafverfolgungsbehodrden alle Aktivitdten melden, von denen wir
verniinftigerweise annehmen, dass sie mdglicherweise rechtswidrig sind, oder von denen wir
vernunftigerweise annehmen, dass sie die Ermittlungen der Strafverfolgungsbehérden in
Bezug auf potenziell rechtswidrige Aktivitdten unterstitzen kénnen. Darliber hinaus behalten
wir uns das Recht vor, Ihre Daten an Strafverfolgungsbehdrden weiterzugeben, wenn wir nach
eigenem Ermessen zu dem Schluss kommen, dass die Weitergabe lhrer Daten die Sicherheit
oder das Eigentum einer Person oder Facility schiitzen kann. Ilhre Daten werden nur an
Strafverfolgungsbehdrden in dem Land weitergegeben, in dem Sie sich befinden, es sei denn,
es ist fir uns sinnvoll, sie an Behodrden in anderen Landern weiterzugeben, was wir jedoch nur
dann tun, wenn wir dazu in Ubereinstimmung mit unseren gesetzlichen Verpflichtungen in der
Lage sind.

Weitergabe lhrer Daten, wenn dies gesetzlich vorgeschrieben ist oder um rechtliche Anspriiche
geltend zu machen oder zu verteidigen

Wir kdnnen lhre Daten an andere weitergeben, wenn dies gesetzlich vorgeschrieben ist oder,
wenn wir es fur notwendig halten, um unsere gesetzlichen Rechte auszuliben, um uns gegen
rechtliche Anspriiche zu verteidigen, die gegen uns geltend gemacht wurden, oder um uns
gegen mdgliche rechtliche Anspriiche zu verteidigen, die nach unserem alleinigen Ermessen
gegen uns geltend gemacht werden kdnnten. Dies kann die Weitergabe lhrer Daten an
staatliche Stellen oder Dritte in Verbindung mit Vorladungen, Gerichtsbeschliissen oder
anderen rechtlichen Verfahren beinhalten.

Sie kénnen anderen Myzone-Nutzern den Zugriff auf lhre Informationen gestatten

Sie kénnen anderen Myzone-Nutzern den Zugriff auf Ihre Aktivitaten, biometrischen Daten,
Gesundheitsdaten und (sofern Sie 18 Jahre oder alter sind) Bilder gestatten. Wenn ein Nutzer
(einschlie3lich Coaches/Trainer), der mit einer Facility verbunden ist, Giber sein Konto auf diese
Informationen (und lhre Telefonnummer) zugreifen mdodchte, werden Sie per E-Mail
benachrichtigt und mussen Ihre Einwilligung zu diesem Zugriff geben.

Bekommen wir personenbezogene Daten von Dritten?

Wir erhalten nur personenbezogene Daten von Organisationen, bei denen Sie uns die
Erlaubnis erteilen, Daten abzurufen, oder zu denen Sie uns Zugang gewéahren (z. B. kdnnen
Sie |hr Myzone-Konto mit lhrem Apple Health-Konto verknipfen). Wir werden lhnen zum
Zeitpunkt der Erteilung der erforderlichen Anweisungen mitteilen, welche Informationen wir
erhalten werden.

Wie lange bewahren wir Ihre personenbezogenen Daten auf?

Wir bewahren die in lhrem Konto gespeicherten Informationen (die aus allen Ihren Daten mit
Ausnahme lhrer Nutzungs-, Anfrage-, Marketing- und Kommunikationsdaten bestehen) so
lange auf, bis Sie Ihre Kontoeinstellungen @ndern oder uns anderweitig bitten, die Daten oder
Ihr Konto vollstandig zu léschen.

Wir werden lhr Konto in regelmafigen Abstanden tberprufen. Wenn Sie Ihr Konto zwei Jahre
lang nicht genutzt haben, werden wir Sie Uber unsere Absicht informieren, Ihr Konto zu diesem
Zeitpunkt zu l6schen, und wenn Sie nicht innerhalb eines Monats antworten, werden die Daten
innerhalb von sechs Monaten geldscht.

Wenn Sie sich entscheiden, Ihr Myzone-Konto zu schlief3en, sind lhre personenbezogenen
Daten in der Regel innerhalb von 24 Stunden nicht mehr fir andere auf unseren Myzone-
Diensten sichtbar. Wir ldschen geschlossene Kontoinformationen innerhalb von 28 Tagen nach
der KontoschlieBung, auRer wie unten angegeben.



Wenn lhr Konto geléscht oder geschlossen wird, I6schen wir alle Gesundheitsdaten, die wir
Uber Sie gespeichert haben, und wir entfernen alle Identifizierungsmerkmale aus den Ubrigen
Daten, so dass diese in keiner Weise mit Ihnen in Verbindung gebracht werden kénnen. Diese
anonymisierten Daten werden wie im Abschnitt "Anonymisierung” unten beschrieben
verwendet.

Informationen, die Sie mit anderen Nutzern geteilt haben, kénnen sichtbar bleiben, nachdem
Sie lhr Konto geschlossen oder Informationen geldscht haben, oder nachdem wir Ihr Konto
geloscht haben oder nachdem Sie lhre Datenschutzeinstellungen geandert haben (siehe
Verwalten |hrer Datenschutzeinstellungen), da wir keine Kontrolle tber Daten haben, die
Sie Dritten zur Verfligung gestellt haben und wenn Dritte diese Daten aus unseren Systemen
kopiert oder extrahiert haben. Ihr Profil kann weiterhin in den Diensten anderer angezeigt
werden, bis diese ihre Kontoeinstellungen aktualisieren.

Andere Daten, die wir Uber Sie gespeichert haben, bewahren wir fir die folgenden Zeitrdume
auf:

Informationen zur Anfrage: Wenn Sie eine Anfrage stellen, wahrend Sie in der App oder in
einem Konto der Facility angemeldet sind, werden wir diese Anfrage und die Einzelheiten
daruber, wer die Anfrage gestellt hat, aufbewahren, bis lhr Konto oder das Konto der Facility
geldscht wird.

Marketing- und Kommunikationsdaten: Bis Sie sich abmelden.

Wir kénnen lhre personenbezogenen Daten langer als oben angegeben aufbewahren, wenn
wir gesetzlich oder aufsichtsrechtlich dazu verpflichtet sind, um Streitigkeiten beizulegen oder
unsere Rechte durchzusetzen, oder um Betrug zu verhindern oder Sicherheitsbedenken zu
untersuchen. Wir werden die Daten nur so lange aufbewahren, wie es fir die Erfullung des
Zwecks, fur den wir die Daten aufbewahren, erforderlich ist, und in keinem Fall l1&anger als 7
Jahre, es sei denn, wir teilen lhnen etwas anderes mit.

Verwaltung lhrer Datenschutzeinstellungen

Wir haben lhnen eine Mdglichkeit gegeben, Ihre Datenschutzeinstellungen zu verwalten. Sie
koénnen lhre Standardeinstellungen in der App aktualisieren und kontrollieren, was und mit wem
Sie Ihre personenbezogenen Daten teilen.

Die Standardeinstellungen sind wie folgt (es sei denn, Sie sind unter 16 Jahre alt und
verwenden ein Unterkonto lhrer Eltern oder lhres Vormunds; weitere Einzelheiten hierzu finden
Sie im Abschnitt Uber Kinderkonten weiter unten):

Meinen Kontakten erlauben, die Daten von "My Moves" zu sehen = EIN (sichtbar)
Meinen Kontakten erlauben, "Meine Fotos" zu sehen = EIN (sichtbar)
Meinen Kontakten erlauben, "Meine Kontakte" zu sehen = EIN (sichtbar)
"Erlaube mir, als Kontakt eines Kontakts gesehen zu werden" = EIN (sichtbar)

Sie konnen Ihre Kontoeinstellungen jederzeit so andern, dass eine der oben genannten
Einstellungen auf "AUS" gesetzt wird.

Sicherheit

Wir speichern Daten auf Servern, die uns entweder gehdéren oder von uns gemietet werden.
Wir mieten den Platz flir unsere Server bei einem Anbieter von dedizierten Hosting-Diensten,
der die Sicherheitsstandards der Norm ISO 27001 erfullt. Wir speichern unsere Daten bei
Domicilium, die ihren Sitz auf der Isle of Man, Britische Inseln, hat. Die Qualitats- und
Informationssicherheitsmanagementsysteme von Domicilium wurden von Lloyd's Register
Quality Assurance (LRQA) nach den folgenden Qualitats- und
Informationssicherheitsmanagementnormen  zugelassen: ISO  9001:2022; ISO/IEC
27001:2022.

Wir arbeiten hart daran, |hre Daten sicher zu halten. Wir setzen eine Kombination aus
technischen, administrativen und physischen Kontrollen ein, um die Sicherheit Ihrer Daten zu
gewahrleisten. Keine Methode zur Ubertragung oder Speicherung von Daten ist jedoch
vollkommen sicher. Wenn Sie ein Sicherheitsproblem haben, kontaktieren Sie uns bitte unter



den angegebenen Kontaktdaten von Myzone: support@myzone.org.

Konten von Kindern und die Sammlung von Informationen tber Kinder durch Myzone

Die App richtet sich nicht an Kinder unter 13 Jahren. Wir halten uns an den Children's Online
Privacy Protection Act (COPPA) und werden nicht wissentlich personenbezogene Daten von
Kindern unter 13 Jahren sammeln. Wir bitten darum, dass Minderjahrige (unter 13 Jahren) die
App nicht nutzen. Wenn ein Kind unter 13 Jahren uns personenbezogene Daten zur Verfliigung
gestellt hat, kann ein Elternteil oder Erziehungsberechtigter dieses Kindes uns kontaktieren
und verlangen, dass diese Daten aus unseren Systemen geléscht werden.

Wir erlauben einem Elternteil oder Erziehungsberechtigten, ein Myzone-Konto fir ein Kind in
seiner Obhut (ein "Kind" fur die Zwecke dieses Abschnitts) zu erstellen, das mindestens 13,
aber unter 16 Jahre alt ist. Das Konto eines Kindes funktioniert als Unterkonto des Myzone-
Kontos der Eltern oder des Erziehungsberechtigten. Ein Kind kann auf sein Konto zugreifen,
indem es die App nutzt, jedoch mit eingeschrankten Funktionen.

Ein Elternteil oder Erziehungsberechtigter kann auf das Konto eines Kindes zugreifen, aul3er
auf die Gesundheitsdaten. Auf Gesundheitsdaten kann nur zugegriffen werden, wenn die Eltern
oder der Erziehungsberechtigte im Namen des Kindes zustimmen, dass sie Zugriff haben, oder
wenn das Kind in der Lage ist, seine Einwilligung zu erteilen (siehe unten); in diesem Fall muss
die Einwilligung des Kindes vorgelegt werden. Wenn Sie ein Kind sind, bedeutet dies, dass Ihr
Elternteil oder Erziehungsberechtigter alles sehen kann, was Sie in Ihrem Konto tun.

Wenn ein Elternteil oder Erziehungsberechtigter ein Unterkonto fiir ein Kind einrichtet, muss er
der Erhebung und Verwendung der personenbezogenen Daten des Kindes durch die App
ausdricklich zustimmen, es sei denn, das Kind ist in der Lage, seine Einwilligung zu erteilen
(siehe unten); in diesem Fall muss die Einwilligung des Kindes erteilt werden. Eltern und
Erziehungsberechtigte sowie gegebenenfalls Kinder missen diese ausdriuckliche Einwilligung
durch Ausfilllen zusatzlicher Schritte in ihrem Myzone-Konto mitteilen.

Wenn ein Elternteil oder Erziehungsberechtigter ein Myzone-Konto fiir sein Kind einrichtet,
kann das Kind alle im Abschnitt ,Ihre Rechte" beschriebenen Rechte in Verbindung mit dem
Konto des Kindes ausuben.

Das Konto eines Kindes zeigt seinen Benutzernamen, seinen Namen, seine "Bewegungen"
und sein Profilbild an. Diese Daten werden mit ihren Kontakten und lhrer Facility geteilt. Wenn
ein Elternteil oder Erziehungsberechtigter die biometrischen Daten eines Kindes sammeln und
mit einer Facility teilen mdchte, muss er dies in seinem Myzone-Konto ausdrticklich erlauben.
Wenn eine solche Einwilligung erteilt wird, wird Myzone die in dieser Datenschutzhinweis
beschriebenen Informationen sammeln. Wenn das Kind in der Lage ist, seine Einwilligung zu
erteilen (siehe unten), wird seine Einwilligung anstelle der Einwilligung der Eltern oder des
Erziehungsberechtigten benétigt.

Einverstandnis des Kindes

In den verschiedenen Landern der Welt gibt es unterschiedliche Altersgrenzen, ab denen
Kinder als fahig gelten, eine gultige Einwilligung in die Verarbeitung ihrer personenbezogenen
Daten zu geben.

Wenn ein Elternteil oder Erziehungsberechtigter seinen Sitz in einem Land hat, in dem ein Kind
seine Einwilligung geben kann, muss der Elternteil oder Erziehungsberechtigte bestatigen,
dass das Kind in der Lage ist, eine giltige Einwilligung zu geben. Zu diesem Zeitpunkt muss
das Kind seine eigene ausdriickliche Einwilligung zur Verarbeitung seiner personenbezogenen
Daten Uber sein Myzone-Konto geben, da es das Alter fur eine gultige Einwilligung erreicht hat,
sowie die Einwilligung, dass die Eltern oder der Vormund auf alle Gesundheitsdaten in ihrem
Konto zugreifen kdnnen, und die Einwilligung zur Weitergabe von Daten an andere Facilities.

Grenzwerte verwenden

Nutzern unter 18 Jahren ist es nicht gestattet, Fotos hochzuladen. Nutzer kénnen andere
Nutzer nicht suchen und lokalisieren, es sei denn, die andere Partei ist 16 Jahre alt. Parteien,
die mit dem Myzone-Konto eines Kindes verbunden sind, kdnnen die "Moves"-Aktivitaten eines
Kindes kommentieren. Andere Chat-Funktionen sind deaktiviert. Dariiber hinaus kénnen Eltern
oder Erziehungsberechtigte Funktionen deaktivieren, die es erméglichen, das Training eines



Kindes auf Social-Media-Seiten hochzuladen.
Eigene Konten

Sobald das Kind das 16. Lebensjahr vollendet hat, ist es berechtigt, ein eigenes Myzone-Konto
zu erstellen und selbstandig zu verwalten.

Personen unter 13 Jahren oder einem héheren Mindestalter in dem Land, in dem die Person
wohnt, ist es nicht gestattet, Konten zu erstellen. Wenn wir erfahren, dass wir die
personenbezogenen Daten eines Kindes unter dem entsprechenden Mindestalter ohne
Einwilligung der Eltern erfasst haben, werden wir Manahmen ergreifen, um die Daten so
schnell wie mdglich zu Idschen. Eltern, die der Meinung sind, dass ihr Kind uns
personenbezogene Daten Ubermittelt hat und diese I6schen lassen méchten, kbénnen uns unter
support@myzone.org kontaktieren.

Anderung der Kontrolle oder Verkauf von Myzone und anderen Unternehmen der
Myzone-Gruppe

Myzone kann Ihre personenbezogenen Daten und Informationen als Teil eines Verkaufs, einer
Fusion oder eines Kontrollwechsels von Myzone und/oder Unternehmen der Myzone Gruppe
oder in Vorbereitung auf eines dieser Ereignisse weitergeben, wenn dies notwendig ist und wir
ein legitimes Interesse daran haben, unser Geschéaft zu fihren.

Zwecke, fir die wir Ihre personenbezogenen Daten verwenden

Im Folgenden sind die Zwecke (zusatzlich zu dem oben genannten Zweck des
Kontrollwechsels oder des Verkaufs) aufgefihrt, fiir die wir Ihre Daten verwenden, die Art der
personenbezogenen Daten, die wir verwenden, und die rechtmaflige Grundlage fir die
Verwendung der Daten.

Registrierung des Identitatsdaten Erfullung eines Vertrags
Nutzerkontos Kontaktangaben
Demografische Daten

Biometrische Daten und
Gesundheitsdaten

Profil-Daten

Marketing- und
Kommunikationsdaten

Bereitstellung der Myzone- Identitatsdaten Erflllung eines Vertrags
Dienste (aul3er in Bezug auf
den Facilityaccount) und

Weitergabe lhrer Daten in Demografische Daten

Kontaktangaben Wir werden zudem lhre
Einwilligung einholen,

Ubereinstimmung mit den wenn wir
. it mung Bilder Gesundheitsdaten und
jeweiligen Einstellungen. L
. Geolokalisierungsdaten
Geolokalisierungsdaten !
verarbeiten.

Inhaltliche Daten
Schlussfolgerungen
Profil-Daten

Biometrische Daten und
Gesundheitsdaten

Bereitstellung des Identitatsdaten Erfullung eines Vertrags
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Kundensupports

Kontaktangaben
Profil-Daten
Verwendungsdaten
Informationen zur Anfrage

Geolokalisierungsdaten

mit lhnen

Zugang zu einem Identitatsdaten Unser berechtigtes
Facilityaccount und den damit Kontaktanaaben Interesse an der
verbundenen Funktionen 9 Bereitstellung der
Profil-Daten Funktionalitat des
Facilityaccounts
Support des Facility-Kontos Identitatsdaten Unser berechtigtes
Kontaktangaben Intert_asse an der
Bereitstellung von
Profil-Daten Unterstitzung fur einen
Verwendungsdaten Facilityaccount

Informationen zur Anfrage

Zu Sicherheitszwecken oder
zur Verhinderung oder
Untersuchung von mdglichem
Betrug und/oder anderen
VerstoRen gegen unsere
Nutzungsbedingungen der
Myzone-Dienste und/oder von
Versuchen, die Myzone-
Dienste und/oder Nutzer der
Myzone-Dienste und/oder
Dritte (einschlief3lich
Lieferanten und Facilities), die
in irgendeiner Weise mit den
Myzone-Diensten verbunden
oder assoziiert sind, zu
schéadigen

Identitatsdaten
Kontaktangaben
Verwendungsdaten

Profil-Daten

Unser berechtigtes
Interesse an der
Sicherstellung unserer
Dienstleistungen und der
Durchsetzung unserer
Geschéftsbedingungen

Um Sie in Bezug auf die
rechtlichen Verpflichtungen
und Dokumente von Myzone
zu benachrichtigen,
einschlieRlich Anderungen
unserer Allgemeinen
Geschaftsbedingungen oder
des Datenschutzhinweises,
und um
Sicherheitsmitteilungen,
Serviceankundigungen und
administrative Mitteilungen zu
Ubermitteln

Informationen zur ldentitat

Kontaktinformationen

Unser berechtigtes
Interesse, unsere Nutzer
Uber wichtige
Informationen auf dem
Laufenden zu halten

Zur Erfullung gesetzlicher
Verpflichtungen (um Sie
tiber Anderungen unserer
Geschaftsbedingungen
oder
Datenschutzhinweise zu
informieren oder um
andere Informationen
bereitzustellen, zu denen
wir gesetzlich verpflichtet
sind)




Bearbeitung von Anfragen und
Beschwerden von Nutzern

Identitatsdaten
Kontaktangaben

Informationen zur Anfrage

Unser berechtigtes
Interesse an der
Bearbeitung von Anfragen
und Beschwerden von
Nutzern, um unser
Geschéft zu betreiben
und unsere
Dienstleistungen zu
verbessern

Vertragserfillung, wenn
wir die Daten zur
Erfillung unseres
Vertrags mit [hnen
verwenden

Um unser Angebot fur die
Nutzer zu verbessern

Identitatsdaten
Kontaktangaben
Demografische Daten
Verwendungsdaten

Informationen zur Anfrage

Unsere berechtigten
Interessen an der
Verbesserung unserer
Produkte und
Dienstleistungen

Profil-Daten
Durchfiihrung von Identitatsdaten Vertragserfillung (wenn
Preisausschreiben oder Kontaktanaaben die Bedingungen
Wettbewerben 9 vereinbart sind)
Unsere berechtigten
Interessen an der
Einbindung der Nutzer
die Systeme von Myzone zu Identitatsdaten Unser berechtigtes
verwalten, zu warten, zu Kontaktanaaben Interesse an der Wartung,
schutzen und zu aktualisieren 9 Aktualisierung und
(einschlief3lich Profil-Daten Sicherung unserer
sicherheitsrelevanter oder Systeme
) Verwendungsdaten
technischer Fragen)
Anonymisierung Ihrer Daten zu | Alle Daten Unser berechtigtes
Forschungs- oder Interesse an der
Statistikzwecken (weitere Verwendung der
Informationen zur anonymisierten Daten fir
Anonymisierung siehe unten) Analyse- und
Forschungszwecke
Austausch von Informationen Alle Daten die berechtigten

mit Strafverfolgungsbehdrden

Interessen der
Offentlichkeit zur
Unterstitzung der
Strafverfolgung

Wenn wir
personenbezogene Daten




weitergeben, tun wir dies
auf der Grundlage, dass
die Verarbeitung aus
Grunden eines wichtigen
offentlichen Interesses
erforderlich ist.

Vorbereitung und
Ermdglichung eines Verkaufs
von Teilen oder der gesamten
Myzone-Gruppe

Alle Daten

Unser berechtigtes
Interesse, den Verkauf
der gesamten oder eines
Teils der Myzone-Gruppe
Zu organisieren

Um zu entscheiden, welche
Marketingmafinahmen wir
Ihnen zukommen lassen und
um lhnen Marketing-E-Mails zu
senden

Informationen zur ldentitét
Kontaktinformationen
Profil Informationen
Verwendungsdaten

Marketing- und
Kommunikationsdaten

Einwilligung (sofern
gesetzlich
vorgeschrieben)

Unser berechtigtes
Interesse an der
Forderung unseres
Unternehmens

Um lhre Daten fir Einladungen
und Mitteilungen zur
Forderung des Mitglieder- und
Netzwerkwachstums, des
Engagements und unserer
Myzone-Dienste zu
verwenden, z. B. indem wir
Ihren Kontakte zeigen, dass
Sie eine Funktion unserer
Dienste genutzt haben

Informationen zur ldentitat

Profil Informationen

Unser berechtigtes
Interesse an der
Forderung unserer
Produkte und
Dienstleistungen

Um anderen zu helfen, lhr
Profil zu finden, Kontakte ftr
Sie und andere vorzuschlagen
und es Ihnen zu ermdglichen,
andere einzuladen, eine
Verbindung von Ihnen zu
werden

Informationen zur ldentitat

Profil Informationen

Ihr berechtigtes Interesse,
mit anderen Menschen in
Kontakt zu treten und lhre
Erfahrungen mit unseren
Dienstleistungen zu
verbessern.

Unser berechtigtes
Interesse an der
Bereitstellung
verbesserter Funktionen

Verteidigung und
Geltendmachung von
Versicherungsanspriichen

Alle

Unser berechtigtes
Interesse an der Abwehr
oder Geltendmachung
von
Versicherungsanspriichen

Wenn wir lhre
Gesundheitsdaten
verarbeiten missen,
werden wir dies nur tun,
wenn wir ein
entsprechendes Recht




dazu haben.

Wenn wir Ihre Gesundheitsdaten weitergeben (soweit sie nicht in der obigen Tabelle aufgefihrt
sind), tun wir dies nur mit lhrer Einwilligung oder, wenn Sie in lhrem Land nicht in der Lage
sind, Ihre Einwilligung zu erteilen, mit der Einwiligung eines Elternteils oder
Erziehungsberechtigten.

Wir stiitzen uns auch auf Ihre Einwilligung zur Ubermittlung Ihrer Daten an Facilities in Landern,
die nicht als angemessen gelten (siehe "Internationale Datentbermittlung"), und zur
Ubermittlung zusétzlicher personenbezogener Daten an Facilities (siehe den Abschnitt "lhre
Facilities" unter "Geben wir Informationen an Dritte weiter?").

Zusatzlich zu den oben genannten Zwecken kdnnen wir dazu verpflichtet sein:

a. personenbezogene Daten, die wir Uber Sie gespeichert haben, zu verarbeiten, um den
gesetzlichen Verpflichtungen nachzukommen, denen wir von Zeit zu Zeit unterliegen.
Soweit moglich, werden wir Sie Uber diese Verpflichtungen informieren. Dazu gehdrt
auch die Beantwortung von Anfragen an staatliche Stellen, wo dies erforderlich ist, und
die Beantwortung von Auskunftsersuchen; und

b. lhre personenbezogenen Daten zu verarbeiten, um Rechtsanspriiche zu verteidigen
oder zu verfolgen. In diesem Fall stlitzen wir uns auf unsere berechtigten Interessen
an der Verfolgung eines Anspruchs oder unserer Verteidigung. Wann immer wir lhre
Daten in diesen Fallen verwenden, stellen wir sicher, dass wir geprift haben, ob lhre
Interessen die im konkreten Fall verfolgten Interessen tberwiegen.

Sie mussen mindestens lhren Namen, Ihren Spitznamen, lhre E-Mail-Adresse und Ihre zweite
E-Mail-Adresse, lhre Telefonnummer, Ihr Geburtsdatum, lhr Alter, Ihr Geschlecht, Ihr Gewicht,
Ihre GréRe, Thren Wohnort, lhre Anlagen-ID und Ihre Giirtel-ID angeben, um sich als Nutzer zu
registrieren.

Zu den oben genannten Rechtsgrundlagen:

Berechtigte Interessen bedeutet, dass die Verarbeitung Ihrer personenbezogenen Daten fiir
die Zwecke unserer berechtigten Interessen oder fir die berechtigten Interessen Dritter (z. B.
Facilities und/oder Unternehmen der Myzone-Gruppe) erforderlich ist, vorausgesetzt, dass
diese Verarbeitung Ihre Rechte und Freiheiten nicht iberwiegt.

Vertragserfullung bedeutet, dass wir Ihre personenbezogenen Daten verarbeiten missen, um
einen Vertrag mit Ihnen zu erflllen (oder einen Vertrag mit Ihnen zu schliel3en).

Marketing

Myzone kann lhre Identitdtsdaten, Kontaktdaten, Profildaten, Nutzungsdaten und lhre
Marketing- und Kommunikationsdaten verwenden, um zu entscheiden, was Sie unserer
Meinung nach wiinschen oder nicht benétigen oder was fiir Sie von Interesse sein kénnte oder
nicht. Auf diese Weise entscheiden wir, welche Produkte, Dienstleistungen und Angebote fir
Sie relevant sein kdénnten.

Wir werden lhnen nur dann elektronische Werbung zusenden, wenn Sie uns dazu lhre
Einwilligung gegeben haben. Sie kdnnen uns jederzeit auffordern, IThnen keine elektronischen
Marketingnachrichten mehr zu schicken, indem Sie sich in lhr Konto einloggen und lhre
Marketingpréaferenzen anpassen oder indem Sie uns unter den in diesem Datenschutzhinweis
angegebenen Kontaktdaten kontaktieren.

Anonymisierung

Wir werden die in Ihrem Konto gespeicherten Daten anonymisieren, wenn lhr Konto
geschlossen wird. Bei den in Ihrem Konto gespeicherten Informationen handelt es sich um alle
Ihre Daten mit Ausnahme lhrer Nutzungsdaten, Anfragedaten sowie Marketing- und
Kommunikationsdaten. Wir werden jedoch niemals Ihre Gesundheitsdaten anonymisieren.



Wir anonymisieren die Daten, indem wir wichtige Identifikatoren wie lhren Namen, lhre E-Mail-
Adresse und Telefonnummer entfernen, so dass die Informationen nicht mehr mit lhnen in
Verbindung gebracht werden kdénnen.

Wir Uberprifen unser Anonymisierungsverfahren regelmafiig, um sicherzustellen, dass Sie
anhand der von uns anonymisierten Daten nicht wieder identifiziert werden kénnen. Da wir
Gesundheitsdaten nicht anonymisieren und alle Identifikatoren aus dem Rest lhrer Daten
entfernen, ist das Risiko der De-Anonymisierung lhrer Daten gering.

Nach der Anonymisierung sind die anonymisierten Informationen keine personenbezogenen
Daten mehr, so dass Sie keine Rechte mehr in Bezug auf diese Informationen haben, da sie
nicht mehr mit Ihnen in Verbindung gebracht werden kdnnen.

Wir verwenden anonymisierte Informationen fir Analysen und statistische Zwecke. Wir werden
sie niemals veroffentlichen.

lhre Rechte

Wir fihren keine automatisierte Entscheidungsfindung durch. Sie haben das Recht, in Bezug
auf die personenbezogenen Daten, die wir Gber Sie verarbeiten, folgendes zu verlangen:

Zugang zu lhren personenbezogenen Daten beantragen (allgemein bekannt als
"Auskunftsanspruch"). Auf diese Weise kdnnen Sie eine Kopie der personenbezogenen Daten
erhalten, die wir Uber Sie gespeichert haben, und Uberprifen, ob wir sie rechtmalig
verarbeiten.

Sie kdnnen die Berichtigung der personenbezogenen Daten, die wir Uber Sie gespeichert
haben, verlangen. Auf diese Weise kdnnen Sie unvollstandige oder ungenaue Daten, die wir
Uber Sie gespeichert haben, berichtigen lassen, auch wenn wir die Richtigkeit der neuen Daten,
die Sie uns zur Verfigung stellen, moglicherweise tberprifen mussen.

Antrag auf Léschung lhrer personenbezogenen Daten. Auf diese Weise kdnnen Sie uns
auffordern, personenbezogene Daten zu lIéschen oder zu entfernen, wenn es keinen triftigen
Grund gibt, sie weiter zu verarbeiten. Sie haben auch das Recht, uns zu bitten, lhre
personenbezogenen Daten zu I6schen oder zu entfernen, wenn Sie Ihr Recht auf Widerspruch
gegen die Verarbeitung (siehe unten) erfolgreich ausgelbt haben, wenn wir lhre Daten
moglicherweise unrechtmaflig verarbeitet haben oder, wenn wir Ihre personenbezogenen
Daten lIéschen missen, um den ortlichen Gesetzen zu entsprechen. Beachten Sie jedoch, dass
wir nicht immer in der Lage sind, lhrem Antrag auf L&éschung nachzukommen, wenn ein
gesetzlicher Grund vorliegt, der uns nicht dazu verpflichtet. Sollte dies der Fall sein, wird lhnen
dies gegebenenfalls zum Zeitpunkt Ihrer Anfrage mitgeteilt.

Wenn wir Thr Konto vollstéandig I6schen, entfernen wir alle Identifikatoren aus Ihren Daten (mit
Ausnahme der Gesundheitsdaten, die vollstandig geldscht werden).

Sobald ein Konto geldscht wurde, kdnnen wir es nicht mehr wiederherstellen.

Bitte beachten Sie, dass nach der Léschung lhres Kontos die Myzone Services nicht mehr
nutzen kdnnen.

In einigen Fallen kénnen wir identifizierbare Informationen auf unseren Back-up-Systemen
aufbewahren. Wenn dies der Fall ist, werden sie nicht mehr verwendet und innerhalb von 90
Tagen gel6scht.

Sie kénnen der Verarbeitung Ihrer personenbezogenen Daten widersprechen, wenn wir uns
auf ein berechtigtes Interesse (oder das eines Dritten) berufen, um Ihre personenbezogenen
Daten zu verarbeiten, und es etwas in lhrer besonderen Situation gibt, das Sie dazu veranlasst,
der Verarbeitung aus diesem Grund zu widersprechen, da Sie der Meinung sind, dass sie lhre
Grundrechte und -freiheiten beeintrachtigt. Sie haben auch das Recht, Widerspruch
einzulegen, wenn wir lhre personenbezogenen Daten fiir Direktmarketingzwecke verarbeiten.

In einigen Fallen kdnnen wir nachweisen, dass wir zwingende legitime Grinde fir die
Verarbeitung Ihrer Daten haben, die Vorrang vor Ihren Rechten und Freiheiten haben, was lhr
Widerspruchsrecht au3er Kraft setzt. Dies wird in Bezug auf Direktmarketing niemals der Fall
sein.

Antrag auf Einschrankung der Verarbeitung lhrer personenbezogenen Daten. Damit kénnen



Sie uns bitten, die Verarbeitung lhrer personenbezogenen Daten in den folgenden Fallen
auszusetzen: (a) wenn Sie mdchten, dass wir die Richtigkeit der Daten tberprufen; (b) wenn
unsere Verwendung der Daten unrechtmafig ist, Sie aber nicht méchten, dass wir sie l6schen;
(c) wenn wir die Daten aufbewahren miissen, auch wenn wir sie nicht mehr bendétigen, da Sie
sie zur Begriindung, Ausiibung oder Verteidigung von Rechtsanspriichen bendtigen; oder (d)
wenn Sie der Verwendung Ihrer Daten widersprochen haben, wir aber priifen missen, ob wir
zwingende berechtigte Grinde fir die Verwendung haben.

die Ubermittlung Ihrer personenbezogenen Daten an Sie oder an einen Dritten beantragen. Wir
werden lhnen oder einem von lhnen gewahlten Dritten Ihre personenbezogenen Daten in
einem strukturierten, allgemein gebrauchlichen und maschinenlesbaren Format zur Verfigung
stellen. Bitte beachten Sie, dass dieses Recht nur fir automatisierte Daten gilt, die Sie uns
ursprunglich zur Verfugung gestellt haben und fur deren Nutzung wir eine Einwilligung eingeholt
haben oder die wir zur Erfillung eines Vertrags mit Ihnen verwenden. Die Nutzer haben das
Recht, ihre Daten von einer Facility zu einer anderen zu Ubertragen. Wenn es sich bei der
anderen Facility jedoch nicht um einen Myzone-Kunden handelt, kénnen wir bei der
Ubertragung von Daten nur dann behilflich sein, wenn dies technisch machbar ist. Wenn Sie
Ihr Konto Ubertragen oder eine Kopie lhrer Daten erhalten méchten, wenden Sie sich bitte an
support@myzone.org.

Sie konnen lhre Einwilligung jederzeit widerrufen, wenn wir uns auf die Einwilligung zur
Verarbeitung lhrer personenbezogenen Daten berufen. Dies hat jedoch keinen Einfluss auf die
RechtmaRigkeit der Verarbeitung, die vor dem Widerruf Ihrer Einwilligung erfolgt ist. Wenn Sie
Ihre Einwilligung widerrufen, kénnen wir Ihnen méglicherweise bestimmte Dienste nicht mehr
zur Verflgung stellen. Wir werden Sie dartiber informieren, wenn dies der Fall ist, wenn Sie
Ihre Einwilligung widerrufen.

Ausubung lhrer Rechte Viele der oben genannten Rechte kdnnen Sie Uber Ilhre
Kontoeinstellungen und Tools zur Kontrolle unserer Verwendung lhrer personenbezogenen
Daten ausiiben. Uber Ihre Kontoeinstellungen kénnen Sie beispielsweise einschranken, wie
Ihre Daten fiir andere Nutzer der Dienste sichtbar sind. Wenn Sie weitere Unterstiitzung in
Bezug auf Ihre Rechte bendétigen, wenden Sie sich bitte an unseren Datenschutzbeauftragten
unter: dpo@myzone.org. Wir werden lhre Anfrage in Ubereinstimmung mit den geltenden
Gesetzen priifen.

Sprache

Diese Richtlinie wurde in englischer Sprache verfasst. Soweit eine Ubersetzte Fassung im
Widerspruch zur englischen Fassung steht, hat die englische Fassung Vorrang.

Beanstandungen

Sollten Sie Bedenken hinsichtlich der Verwendung Ihrer Daten durch uns haben (unbeschadet
aller anderen Rechte, die Sie moglicherweise haben), kdnnen Sie sich an lhre ortliche
Aufsichtsbehdrde wenden, wenn Sie im Vereinigten Konigreich oder im EWR ansassig sind:

e Wenn Sie im Vereinigten Konigreich anséssig sind, ist lhre Aufsichtsbehérde die ICO,
die Sie unter den folgenden Kontaktdaten erreichen kénnen: https://ico.org.uk/make-
a-complaint/data-protection-complaints/data-protection-complaints/

e Wenn Sie lhren Sitz im EWR haben, finden Sie Ihre Aufsichtsbehoérde hier:
https://edpb.europa.eu/about-edpb/about-edpb/members _en

Sie konnen auch eine Beschwerde bei der Aufsichtsbehorde der Isle of Man einreichen. Die
Kontaktdaten finden Sie unter Isle of Man Government - Isle of Man Information Commissioner

Wir wiirden es jedoch begriiRen, wenn wir uns mit lnrem Anliegen befassen kdnnten, bevor Sie
sich an die zustdndige Aufsichtsbehdrde wenden. Wenden Sie sich daher bitte zun&chst an
uns: dpo@myzone.org.

Anderungen an unseres Datenschutzhinweis

Myzone wird lhre personenbezogenen Daten fir die Zwecke verwenden, fur die Myzone sie
erhoben hat, es sei denn, Myzone ist der Ansicht, dass Myzone sie fur einen anderen Zweck
verwenden muss, und Myzone der Ansicht ist, dass der entsprechende Grund mit dem


https://ico.org.uk/make-a-complaint/data-protection-complaints/data-protection-complaints/
https://ico.org.uk/make-a-complaint/data-protection-complaints/data-protection-complaints/
https://edpb.europa.eu/about-edpb/about-edpb/members_en
https://www.gov.im/about-the-government/offices/isle-of-man-information-commissioner/

urspriinglichen Zweck vereinbar ist. Wenn Myzone lhre personenbezogenen Daten fir einen
anderen Zweck verwenden muss, wird Myzone Sie dariiber informieren und die entsprechende
Rechtsgrundlage der Verarbeitung erlautern.

Bitte beachten Sie, dass wir lhre personenbezogenen Daten ohne lhr Wissen oder lhre
Einwilligung in Ubereinstimmung mit den oben genannten Regeln verarbeiten kénnen, wenn
dies gesetzlich vorgeschrieben oder erlaubt ist.

Wenn wir uns entschlieRen, unsere Datenschutzhinweise zu &andern, werden wir diese
Anderungen auf dieser Seite veroffentlichen, eine E-Mail senden, die Sie (iber die Anderungen
informiert, oder eine Nachricht in der App anzeigen und/oder das Anderungsdatum des
Datenschutzhinweises unten aktualisieren. Wenn sich die Anderung auf die Nutzung von
Kinderkonten bezieht, wird eine E-Mail an den jeweiligen verantwortlichen Erwachsenen, d. h.
an die Eltern oder den Erziehungsberechtigten des Kindes, sowie an das Kind gesendet.

Erklarung zur Zuganglichkeit

Wir setzen uns dafir ein, dass unsere Website fir alle zugénglich ist. Um diesen
Datenschutzhinweis in einer anderen Form zu erhalten, kontaktieren Sie uns bitte:

e Telefon: Wenn Sie Hilfsmittel verwenden und bei der Nutzung unserer Website auf
Schwierigkeiten sto3en, rufen Sie uns bitte unter +1 877 506 2878 an, und wir werden alles
tun, um das Problem zu beheben.

¢ E-Mail: Wenn Sie eine E-Mail bevorzugen, schreiben Sie uns an dpo@myzone.org.

Weitere Informationen finden Sie in unserer Erklarung zur Barrierefreiheit.



Schema 1- Zuséatzliche gebietsspezifische Bestimmungen

Kalifornische Datenschutzrechte

Ihre Rechte. Als Einwohner Kaliforniens haben Sie gemal dem California Consumer
Privacy Act von 2018 (geandert durch den California Privacy Rights Act von 2020) und
seinen Durchfiihrungsverordnungen (zusammenfassend CCPA) und bestimmten anderen
Gesetzen zum Schutz der Privatsphére und des Datenschutzes das Recht, Ihre Rechte
kostenlos auszuiiben:

(&) Offenlegung von personlichen Informationen, die wir Gber Sie sammeln.
Sie haben das Recht zu wissen:

» Die Kategorien der personlichen Informationen, die wir Uber Sie gesammelt
haben;

- Die Kategorien der Quellen, aus denen die persénlichen Informationen gesammelt
werden;

e Unser geschétftlicher oder kommerzieller Zweck fiir die Erhebung oder den
Verkauf personlicher Daten;

» die Kategorien von Dritten, an die wir personenbezogene Daten weitergeben,
sofern vorhanden; und

» Die spezifischen persodnlichen Informationen, die wir iber Sie gesammelt haben.
»  Bitte beachten Sie, dass wir dazu nicht verpflichtet sind:

» Personliche Daten uber Sie, die fur eine einmalige Transaktion erfasst wurden,
aufzubewahren, wenn diese Daten im Rahmen des normalen Geschéftsverkehrs
nicht aufbewahrt werden;

« Daten, die im normalen Geschéftsverlauf nicht in einer Weise aufbewahrt werden,
die als personenbezogene Daten gelten wiirde, neu zu identifizieren oder
anderweitig zu verkniipfen; oder

» lhnen die personenbezogenen Daten mehr als zweimal innerhalb eines Zeitraums
von 12 Monaten zur Verfugung zu stellen.

(b) Offenlegung personenbezogener Daten, die fiir einen geschéaftlichen Zweck
verkauft oder verwendet werden.

Im Zusammenhang mit personenbezogenen Daten, die wir zu Geschaftszwecken
verkaufen oder an Dritte weitergeben, haben Sie das Recht, dies zu erfahren:

» Die Kategorien der personenbezogenen Daten, die wir Uber Sie verkauft haben,
und die Kategorien der Dritten, an die die personenbezogenen Daten verkauft
wurden; und

+ Die Kategorien personenbezogener Daten, die wir Uber Sie fur einen
geschaftlichen Zweck offengelegt haben.

(c) Rechtauf Léschung.

Vorbehaltlich bestimmter, nachstehend aufgefiihrter Ausnahmen werden wir nach Erhalt
eines nachweisbaren Antrags von lhnen:

» |hre personenbezogenen Daten aus unseren Unterlagen zu Iéschen; und

«  Weisen Sie alle Dienstleister an, Ihre personenbezogenen Daten aus ihren
Unterlagen zu l6schen.

Bitte beachten Sie, dass wir Ihre personenbezogenen Daten nicht I6schen durfen, wenn dies
erforderlich ist:

«  Abwicklung der Transaktion, fur die die personenbezogenen Daten erhoben
wurden, Bereitstellung einer von Ihnen angeforderten oder im Rahmen unserer



()

laufenden Geschaftsheziehung mit Ihnen verniinftigerweise erwarteten Ware oder
Dienstleistung oder sonstige Erfullung eines Vertrags zwischen lhnen und uns;

» Aufdeckung von Sicherheitsvorféllen, Schutz vor bdswilligen, betriigerischen oder
illegalen Aktivitdten oder Verfolgung der fur diese Aktivitaten Verantwortlichen;

» Debuggen, um Fehler zu erkennen und zu beheben, die die vorgesehene
Funktionalitat beeintréchtigen;

* Ausitbung des Rechts auf freie Meinungséul3erung, Gewéahrleistung des Rechts
eines anderen Verbrauchers auf freie MeinungséaufRerung oder Ausiibung eines
anderen gesetzlich vorgesehenen Rechts;

+ Befolgen Sie das kalifornische Gesetz zum Schutz der elektronischen
Kommunikation;

»  Offentliche oder von Fachleuten begutachtete wissenschaftliche, historische oder
statistische Forschungen im offentlichen Interesse durchzufiihren, die alle anderen
anwendbaren Ethik- und Datenschutzgesetze einhalten, wenn die Loschung der
Daten die Durchfuhrung dieser Forschungen wahrscheinlich unmdglich machen
oder ernsthaft beeintrachtigen wirde, vorausgesetzt, wir haben lhre informierte
Einwilligung erhalten;

« ausschliel3lich interne Verwendungszwecke zu ermdglichen, die Ihren Erwartungen
aufgrund lhrer Beziehung zu uns angemessen sind,;

» einer bestehenden gesetzlichen Verpflichtung nachzukommen; oder

» Ansonsten verwenden wir lhre personenbezogenen Daten intern in einer
rechtmaRigen Weise, die mit dem Kontext, in dem Sie die Daten zur Verfiigung
gestellt haben, vereinbar ist.

(d) Schutz vor Diskriminierung. Sie haben das Recht, von uns nicht diskriminiert zu
werden, weil Sie eines lhrer Rechte nach dem CCPA wahrgenommen haben. Das
bedeutet, dass wir unter anderem nicht:

» |Ihnen Waren oder Dienstleistungen zu verweigern;

» unterschiedliche Preise oder Tarife fir Waren oder Dienstleistungen zu verlangen,
auch durch Rabatte oder andere Vergunstigungen oder die Verhangung von
Strafen;

e ein anderes Niveau oder eine andere Qualitat von Waren oder Dienstleistungen fur
Sie bereitstellen; oder

»  Sie suggerieren, dass Sie einen anderen Preis oder Tarif fir Waren oder
Dienstleistungen oder ein anderes Niveau oder eine andere Qualitdt von Waren
oder Dienstleistungen erhalten werden.

Bitte beachten Sie, dass wir einen anderen Preis oder Tarif berechnen oder lhnen ein anderes
Niveau oder eine andere Qualitdt von Dienstleistungen bieten kénnen, wenn dieser Unterschied
in einem angemessenen Verhéltnis zu dem Wert steht, den Ihre personenbezogenen Daten fur
uns haben.

Wie Sie lhre Rechte ausiiben. Wenn Sie eines lhrer in diesem Datenschutzhinweis
beschriebenen Rechte ausiiben méchten, wenden Sie sich bitte an uns:

* Rufen Sie uns geblhrenfrei an unter +1 877 506 2878; oder

* Senden Sie uns eine E-Mail an dpo@myzone.org.#

Bitte beachten Sie, dass Sie innerhalb eines Zeitraums von 12 Monaten nur zweimal einen
Antrag auf Datenzugang oder Datenlibertragbarkeit im Zusammenhang mit dem CCPA
stellen kdnnen.

Wenn Sie sich direkt an uns wenden méchten, missen Sie uns folgende Angaben machen:

* Ausreichende Informationen, um Sie zu identifizieren (z. B. Ihr vollstandiger
Name, lhre Adresse und lhre Kunden- oder Sachnummer);


mailto:dpo@myzone.org.

« Nachweis lhrer Identitat und Adresse (z. B. eine Kopie lhres Fihrerscheins oder
Reisepasses und eine aktuelle Rechnung eines Versorgungsunternehmens oder
einer Kreditkarte); und

»  Eine Beschreibung des Rechts, das Sie austiben mdchten, und der
Informationen, auf die sich lhr Antrag bezieht.

Wir sind nicht verpflichtet, einen Datenzugriff oder eine Datenlibertragbarkeit zu gewéhren,
wenn wir nicht tberprifen kénnen, ob die Person, die den Antrag stellt, die Person ist, Uber
die wir Informationen gesammelt haben, oder ob sie befugt ist, im Namen dieser Person zu
handeln.

Alle personenbezogenen Daten, die wir von lhnen zur Uberpriifung lhrer Identitat im
Zusammenhang mit lhrer Anfrage erfassen, werden ausschlieR3lich zum Zweck der
Uberpriifung verwendet.

Gemalf California Civil Code Section 1798.83 kénnen in Kalifornien ansassige Personen, die
eine Geschéftsbeziehung mit uns unterhalten, die Weitergabe ihrer Kontaktdaten an Dritte zu
Direktmarketingzwecken ablehnen. Wenn Sie in Kalifornien ansassig sind und dies ablehnen
mochten, senden Sie bitte eine E-Mail an unseren Datenschutzbeauftragten unter:
dpo@myzone.org.

Kalifornisches Datenschutzgesetz: Do Not Track

Wir Uberwachen, erkennen oder honorieren keine Opt-Out- oder Do-Not-Track-Mechanismen,
einschliellich allgemeiner "Do-Not-Track"-Einstellungen und/oder Signale von Webbrowsern.

Verkauf oder Weitergabe von personenbezogenen Daten kalifornischer Verbraucher
unter 16 Jahren

Myzone verkauft nicht wissentlich die personenbezogenen Daten von Kalifornischen
Verbrauchern unter 16 Jahren und gibt sie auch nicht weiter (fur kontextiibergreifende
verhaltensbezogene Werbung). Weitere Informationen Uber den Umgang mit den
personenbezogenen Daten von Kindern finden Sie in diesen Datenschutzhinweisen.

Verkauf und/oder Weitergabe personenbezogener Daten Opt-Out- und Opt-In-Rechte
und Ihre Wahlmaéglichkeiten in Bezug auf kontextiibergreifende verhaltensbezogene
Werbung und Profiling

Einwohner von Kalifornien haben das Recht, dem Verkauf und/oder der Weitergabe ihrer
personenbezogenen Daten gemaf CCPA zu widersprechen.

Darlber hinaus gewahrt der CCPA den Einwohnern das Recht, dem Profiling zu
widersprechen. Unter "Profiling" versteht man im Allgemeinen die automatisierte Verarbeitung
personenbezogener Daten, um personliche Aspekte wie den wirtschaftlichen Status,
persénliche Vorlieben, Interessen, Verhalten usw. zu bewerten, zu analysieren und/oder
vorherzusagen. Ein solches Profiling darf jedoch keine weiteren Ma3nahmen nach sich ziehen.
Mit anderen Worten: Profiling bedeutet, Informationen Uiber eine Person (oder eine Gruppe von
Personen) zu sammeln und ihre Eigenschaften oder Verhaltensmuster zu bewerten, um sie in
eine bestimmte Kategorie oder Gruppe einzuordnen, insbesondere um ihre Interessen
und/oder ihr wahrscheinliches Verhalten zu analysieren und/oder vorherzusagen. Wir kénnen
Ihre personenbezogenen Daten fur solche Zwecke im Zusammenhang mit unseren Marketing-
und Werbekampagnen verwenden. Um einer solchen Profilerstellung zu widersprechen, kann
ein Verbraucher oder sein Vertreter einen Antrag auf Widerspruch gegen die Weitergabe, den
Verkauf oder die Profilerstellung stellen, indem er eine E-Mail an support@myzone.org schickt.



Australische Datenschutzrechte und Sammlungserklarung

Zusatzlich zu unseren allgemeinen Datenschutzhinweisen, die oben aufgefiihrt sind, enthalt
dieser Abschnitt einige spezifische Details darliber, wie unsere Datenschutzhinweise speziell
fur australische Nutzer gelten.

Beim Sammeln, Aufbewahren, Verwenden, Offenlegen und anderweitigen Verwalten der
personenbezogenen Daten australischer Nutzer halten wir uns an den Privacy Act 1988 (Cth)
("Australian Privacy Act") und die darin enthaltenen australischen Datenschutzgrundsétze.

Nach dem australischen Datenschutzgesetz umfasst der Begriff "personenbezogene Daten"
Informationen oder Meinungen Uber eine identifizierte oder verninftigerweise identifizierbare
Person, unabhéngig davon, ob die Informationen oder Meinungen wahr sind oder nicht, und
unabhéngig davon, ob die Informationen oder Meinungen in materieller Form aufgezeichnet
sind oder nicht. "Sensible Informationen" umfassen Informationen tber Ihre Gesundheit, Rasse
oder ethnische Herkunft, genetische oder biometrische Informationen.

Erhebung: In unserem Datenschutzhinweis wird dargelegt, welche Art von Informationen wir
von lhnen erheben werden. Wir werden lhre personenbezogenen Daten nur von lhnen
erheben, es sei denn, dies ist unangemessen oder nicht praktikabel oder Sie haben
zugestimmt; in diesem Fall kdnnen wir sie aus anderen Quellen erheben. Wenn wir bestimmte
personenbezogene Daten nicht von Ihnen erheben, kann es sein, dass wir Thnen nur begrenzte
Produkte oder Dienstleistungen anbieten kdnnen.

Durch die Bereitstellung oder Offenlegung von "sensiblen Informationen” an uns, einschlief3lich
der Nutzung der Myzone-Dienste, erklaren Sie sich damit einverstanden, dass wir diese
"sensiblen Informationen" in Ubereinstimmung mit diesen Datenschutzhinweisen sammeln,
aufbewahren, nutzen und offenlegen. Einzelheiten zu den Arten von "sensiblen Informationen",
die wir sammeln kdnnen, sind in diesen Datenschutzhinweisen aufgefiihrt und umfassen
biometrische und gesundheitliche Informationen.

Offenlegung: Unser Datenschutzhinweis enthélt Einzelheiten zu den Dritten, an die wir lhre
personenbezogenen Daten weitergeben kénnen. Einige dieser Dritten kénnen sich auferhalb
Australiens befinden, darunter in den USA, dem EWR, Singapur und GrofRbritannien.

Zugang und Berichtigung: Wie in unserem allgemeinen Datenschutzhinweis dargelegt,
haben Sie das Recht, Zugang zu lhren personenbezogenen Daten zu erhalten und diese zu
korrigieren. Wir ergreifen die unter den gegebenen Umstanden angemessenen Mafl3nahmen,
um sicherzustellen, dass die von uns gespeicherten, verwendeten oder weitergegebenen
personenbezogenen Daten richtig, aktuell, vollstandig, relevant und nicht irrefihrend sind.

Sie kénnen Informationen tUber Ihr Konto aktualisieren. Darliber hinaus gewéhren wir auf
Anfrage Zugang, soweit dies nach dem australischen Datenschutzgesetz oder anderen
Gesetzen erforderlich oder zuldssig ist, und unternehmen unter den gegebenen Umstanden
angemessene Schritte, um personenbezogene Daten zu Kkorrigieren, sofern dies erforderlich
und angemessen ist.

Wir bemiihen uns, Ihren Antrag auf Zugang oder Berichtigung Ihrer personenbezogenen Daten
innerhalb eines angemessenen Zeitraums nach Ihrer Anfrage zu beantworten. Wenn wir Ihren
Antrag auf Zugang zu lhren personenbezogenen Daten oder deren Berichtigung ablehnen,
werden wir lhnen die Grinde fur die Ablehnung schriftich mitteilen und Sie Uber
Beschwerdemdglichkeiten informieren. Wenn Sie mit unserer Verweigerung des Zugangs zu
Ihren personenbezogenen Daten oder deren Berichtigung unzufrieden sind, kénnen Sie eine
Beschwerde beim Office of the Australian Information Commissioner einreichen.

Datenschutz-Beschwerden: Zusétzlich zu dem Abschnitt Gber Beschwerden in unserem
allgemeinen Datenschutzhinweis richten Sie bitte alle Datenschutzbeschwerden an unser
Datenschutzteam unter support@myzone.org. Beschwerden zum Datenschutz werden stets
ernst genommen, umgehend bearbeitet, vertraulich behandelt und haben keine Auswirkungen
auf Ihre bestehenden Verpflichtungen oder die geschéftlichen Vereinbarungen zwischen uns.

Unser Datenschutzteam wird eine Untersuchung Ihrer Beschwerde einleiten. Nach Abschluss
der Untersuchung werden Sie Uber das Ergebnis lhrer Beschwerde informiert. Sollten Sie mit
dem Ergebnis Ihrer Beschwerde oder der Zeit, die wir fir die Bearbeitung oder Lésung



benétigen, unzufrieden sein, kénnen Sie die Beschwerde an das Office of the Australian
Information Commissioner weiterleiten.

Die Kontaktdaten des Office of the Australian Information Commissioner finden Sie unten:
Telefon 1300 363 992
Online-Anfrage: https://www.oaic.gov.au/about-the-OAIC/contact-us
Website www.oaic.gov.au
Anschrift Biro des australischen Informationsbeauftragten
GPO-Box 5288
Sydney NSW 2001



Zusatzliche Informationen fir EU-Nutzer

Zuséatzlich zu unseren allgemeinen Datenschutzhinweisen, die oben aufgeflhrt sind, enthalt dieser
Abschnitt einige spezifische Details dartiber, wie unsere Datenschutzhinweise speziell fir Nutzer in der
Europdaischen Union ("EU") gelten.

Bei der Verarbeitung personenbezogener Daten europaischer Nutzer halten wir uns an die EU-
Verordnung 2016/679 (Datenschutz-Grundverordnung, "DSGVQ") und die geltenden lokalen
Datenschutzgesetze, die auf dem Wohnsitz des Nutzers basieren.

1. Rechtmé&Rige Grundlage fur die Verarbeitung:

Wie oben erlautert (vgl. "Zwecke, fir die wir Ihre personenbezogenen Daten verwenden"), verarbeiten
wir lhre personenbezogenen Daten im Einklang mit dem geltenden Datenschutzrecht. Das bedeutet,
dass wir Ihre Daten nur verarbeiten, wenn wir eine rechtliche Grundlage daftr haben. Die oben
aufgefuhrten Rechtsgrundlagen bestehen auch unter der européischen Datenschutz-Grundverordnung
(DSGVO), wobei es ein paar lokale Abweichungen gibt.

Wir verarbeiten personenbezogene Daten auf mehreren Rechtsgrundlagen:
e Einwilligung (Artikel 6 Absatz 1 und Artikel 9 Absatz 2 Buchstabe a) DSGVO)

bedeutet, dass wir Sie ausdricklich um Ihre Einwilligung zur Verarbeitung lhrer
personenbezogenen Daten bitten. Dies ist insbesondere bei der Verarbeitung besonderer
Datenkategorien, wie z. B. Gesundheitsdaten, erforderlich.

Ihre Einwilligung ist freiwillig und kann jederzeit widerrufen werden.

e Sonderregelung fur Kinder

Deutschland (Artikel 6 Absatz 1 Buchstabe a, Artikel 8 Absatz 1 der Datenschutz-
Grundverordnung):

In Deutschland muss man 16 Jahre alt sein, um der Datenverarbeitung zuzustimmen.
Far Kinder unter diesem Alter ist die Einwiligung der Eltern oder
Erziehungsberechtigten erforderlich.

Spanien (Artikel 6 Absatz 1 Buchstabe a DSGVO und Artikel 7 des spanischen
Organgesetzes 3/2018 vom 5. Dezember liber Datenschutz und die Garantie digitaler
Rechte ("LOPDGDD")):

Fir die Verarbeitung sensibler personenbezogener Daten und spezifischer
Marketingmitteilungen wird die ausdriickliche Einwilligung eingeholt, wobei die
strengeren Zustimmungserfordernisse der lokalen Gesetzgebung beachtet werden. In
Spanien liegt das Alter fiir die Einwilligung in die Datenverarbeitung bei 14 Jahren. Fur
Kinder unter diesem Alter ist die Einwilligung der Eltern oder des Vormunds
erforderlich. In anderen Landern kénnen andere Altersgrenzen gelten, wie z. B. in
Frankreich, wo das Alter 16 Jahre betragt.

e Erflllung eines Vertrags (Artikel 6 Absatz 1 Buchstabe b) DSGVO):

Bedeutet, dass wir lhre personenbezogenen Daten fiir die Vorbereitung oder Erfillung eines
Vertrags mit Ihnen benétigen, z. B. wenn wir [hnen die Myzone-Dienste zur Verfligung stellen
oder lhre Support-Tickets beantworten.

e Rechtliche Verpflichtungen (Artikel 6 Absatz 1 Buchstabe ¢) DSGVO):

Jede Verarbeitung, die notwendig ist, damit wir unseren gesetzlichen Verpflichtungen
nachkommen konnen, unter Berlcksichtigung der Unterschiede zwischen den verschiedenen
Rechtssystemen, wie z.B. die Aufbewahrungspflicht gemaR den lokalen Steuer- und
Handelsgesetzen.

e Berechtigte Interessen (Artikel 6 Absatz 1 Buchstabe f der DSGVO):

Bedeutet, dass die Verarbeitung lhrer personenbezogenen Daten fir die Zwecke unserer
berechtigten Interessen erforderlich ist, die lhre Interessen oder Grundrechte oder -freiheiten,
die den Schutz personenbezogener Daten erfordern, Uberwiegen. Sie finden unsere Interessen
im Abschnitt "Zweck der Tatigkeit" unter "Zwecke, fur die wir lhre personenbezogenen Daten
verwenden" aufgefuhrt.

2. Rechte der betroffenen Person



Wie oben unter "lhre Rechte" angegeben, haben Sie verschiedene Rechte in Bezug auf uns, auch
gemaf der DSGVO:

e Recht auf Auskunft (Artikel 15 DSGVO):

Sie haben das Recht, von uns eine Bestatigung dartber zu erhalten, ob Sie betreffende
personenbezogene Daten verarbeitet werden oder nicht, und, falls dies der Fall ist, Zugang zu
den personenbezogenen Daten und den in Artikel 15 Absatz 1 Nummer 2 DSGVO aufgefiihrten
Informationen zu erhalten.

o Recht auf Berichtigung (Artikel 16 DSGVO):

Sie haben das Recht, unzutreffende personenbezogene Daten, die Sie betreffen, unverziglich
berichtigen zu lassen.

e Recht auf Loschung ("Recht auf Vergessenwerden", Artikel 17 DSGVO):

Vorbehaltlich der Anforderungen von Artikel 17 DSGVO haben Sie das Recht, lhre
personenbezogenen Daten |6schen zu lassen, wenn sie beispielsweise fur die Zwecke, fur die
sie erhoben wurden, nicht mehr erforderlich sind.

e Recht auf Einschrankung der Verarbeitung (Artikel 18 DSGVO):

Vorbehaltlich der Anforderungen von Artikel 18 DSGVO haben Sie das Recht, die Verarbeitung
personenbezogener Daten einzuschrénken, zum Beispiel wenn die Richtigkeit der
personenbezogenen Daten bestritten wird oder die Verarbeitung unrechtmafig ist.

e Recht auf Datenlbertragbarkeit (Artikel 20 DSGVO):

Vorbehaltlich der Anforderungen von Artikel 20 DSGVO haben Sie das Recht,
personenbezogene Daten in einem strukturierten, allgemein gebrduchlichen Format zu
erhalten und diese Daten an einen anderen fir die Verarbeitung Verantwortlichen zu
Ubermitteln.

e Widerspruchsrecht (Artikel 21 DSGVO):

Sie haben das Recht, aus Grinden, die sich auf Ihre besondere Situation beziehen, gegen eine
Verarbeitung auf der Grundlage von berechtigten Interessen oder Direktmarketing Widerspruch
einzulegen.

e Rechte in Bezug auf automatisierte Entscheidungsfindung und Profiling (Artikel 22
DSGVO):

Sie haben das Recht, nicht einer ausschlie3lich auf einer automatisierten Verarbeitung -
einschlieBlich Profiling - beruhenden Entscheidung unterworfen zu werden, die lhnen
gegenuber rechtliche Wirkung entfaltet oder Sie in hnlicher Weise erheblich beeintrachtigt.

3. Datenschutzbeauftragter (DSB):

Sie kdnnen sich mit allen Anliegen oder Anfragen an unseren Datenschutzbeauftragten unter
dpo@myzone.org wenden, dessen Antworten auf die lokalen Datenschutzstandards zugeschnitten
sind.

4. Ubermittlung von Daten an Drittlander:

Um die Myzone-Dienste bereitstellen zu kdnnen, kénnen lhre personenbezogenen Daten auf3erhalb
Ihres Landes ubertragen und gespeichert werden. Dazu gehoren Lander und Regionen aul3erhalb des
Europdaischen Wirtschaftsraums (EWR) und Lander oder Regionen, die nicht Uber Gesetze verfiigen,
die das gleiche Mal3 an Datenschutz bieten.

Wenn wir lhre personenbezogenen Daten innerhalb des EWR erfassen, findet nur eine Ubermittlung
aulerhalb des EWR statt:

e aneinen Empféanger in einem Land, das von der Europaischen Kommission als Land anerkannt
wurde, das ein angemessenes Schutzniveau flr personenbezogene Daten bietet (sog.
Angemessenheitsbeschluss). Eine Liste der zugelassenen Lander finden Sie hier:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en, oder

e an einen Empfanger, mit dem wir einen von der Europdischen Kommission genehmigten
Vertrag abgeschlossen haben, der die EU-Anforderungen fiur die Ubermittlung
personenbezogener Daten an Auftragsverarbeiter oder Verantwortliche au3erhalb des EWR
abdeckt, wie z. B. Standardvertragsklauseln und die Berlcksichtigung zusatzlicher, durch
lokale Vorschriften vorgeschriebener Garantien.


mailto:dpo@myzone.org
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

5. Aufbewahrung von Daten:

Die Daten werden so lange aufbewahrt, wie es flir die angegebenen Zwecke erforderlich ist, im Rahmen
der DSGVO und spezifischer lokaler Gesetze, die andere Aufbewahrungsfristen vorschreiben kénnen.

7. SicherheitsmaflRnahmen:

Wir haben robuste Sicherheitsmanahmen implementiert, um lhre personenbezogenen Daten vor
unbefugtem Zugriff zu schitzen, in Ubereinstimmung mit der DSGVO und allen spezifischen
Anforderungen der lokalen Gesetzgebung (siehe Abschnitt "Sicherheit").

8. Benachrichtigung Uber Datenverstdlie:

Unsere Protokolle zur Benachrichtigung bei Datenschutzverletzungen entsprechen den DSGVO-
Standards und bertcksichtigen die lokalen gesetzlichen Anforderungen, um eine effektive
Kommunikation mit den betroffenen Personen und Behorden zu gewahrleisten.

9. Automatisierte Entscheidungsfindung und Profiling:

Wir verwenden lhre personenbezogenen Daten nicht fir automatisierte Entscheidungsprozesse,
einschlieflich Profiling, die rechtliche Auswirkungen auf Sie haben oder Sie erheblich beeintrachtigen.
Diese Praxis steht im Einklang mit Artikel 22 DSGVO und wird in allen Rechtsordnungen strikt
eingehalten.

10. Recht auf Einreichung einer Beschwerde

Wenn Sie der Meinung sind, dass wir lhre personenbezogenen Daten nicht im Einklang mit dem
geltenden Datenschutzrecht verarbeiten, sollten Sie sich an unseren Datenschutzbeauftragten (DSB)
wenden. In jedem Fall und wenn Sie mit unserer Antwort nicht zufrieden sind, kénnen Sie eine
Beschwerde bei Ihrer drtlichen Aufsichtsbehdrde einreichen, zum Beispiel

e Deutschland:
Eine Liste der deutschen Datenschutzbehérden finden Sie hier.
https://www.bfdi.bund.de/DE/Service/Anschriften/anschriften _node.html

Sie kdnnen bei jeder Datenschutzbehorde eine Beschwerde einreichen.
e Spanien:

Spanische Datenschutzbehérde (AEPD)

C/ Jorge Juan, 6, 28001, Madrid, Spanien

https://www.aepd.es/es

+34 901 100 099 - +34 91 266 35 17

e oder bei der zustandigen Datenschutzbehérde des Landes, in dem Sie wohnen.

Die Kontaktdaten lhrer 6rtlichen Datenschutzbehdrde finden Sie auf der Website des Europaischen
Datenschutzausschusses far EWR-Birger (https://www.edpb.europa.eu/about-edpb/about-
edpb/members_en) bzw. auf den Websites der Regierungen fur Blrger auf3erhalb des EWR.

11. Interaktion mit lokalen Gesetzen:

Wir sind uns bewusst, dass lokale Datenschutzgesetze zusétzliche Verpflichtungen auferlegen oder
weitere Rechte gewdhren kdnnen. Unsere Richtlinien werden entsprechend angepasst, um eine
umfassende Einhaltung zu gewahrleisten, die auf die fir den Wohnsitz des jeweiligen Nutzers
relevanten rechtlichen Rahmenbedingungen zugeschnitten ist.
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Kanadische Benutzer

Zuséatzlich zu unseren allgemeinen Datenschutzhinweisen, die oben aufgeflhrt sind, enthalt dieser
Abschnitt einige spezifische Details darliber, wie unsere Datenschutzhinweise speziell fir Nutzer in
Kanada gelten.

Bei der Erfassung, Verwendung und Weitergabe der personenbezogenen Daten kanadischer Nutzer
halten wir uns an den Personal Information Protection and Electronic Documents Act (Kanada) und alle
geltenden, im Wesentlichen &hnlichen Gesetze der Provinzen.

Nach kanadischem Recht umfasst der Begriff "personenbezogene Daten" alle Informationen tber eine
identifizierbare Person.

Erfassung und Verwendung: In unserer Datenschutzhinweis wird dargelegt, welche Arten von Daten
wir von lhnen erheben und wie wir diese Daten verwenden und weitergeben. Wir erheben lhre
personenbezogenen Daten nur von lhnen, es sei denn, dies ist unangemessen oder nicht praktikabel
oder Sie haben zugestimmt. Wenn wir bestimmte personenbezogene Daten nicht von lhnen erheben,
kann es sein, dass wir lhnen nur begrenzte Produkte oder Dienstleistungen anbieten kdnnen.

Marketing und Werbeaktionen. Wir senden lhnen nur dann elektronische Werbenachrichten, wenn
Sie dem zugestimmt haben. Sie kdnnen uns jederzeit auffordern, lhnen keine elektronischen
Marketingnachrichten mehr zu schicken, indem Sie sich in Ihr Konto einloggen und lhre
Marketingpraferenzen anpassen, indem Sie auf den in der Nachricht enthaltenen Mechanismus
"Abmelden" klicken oder indem Sie uns uber die in dieser Datenschutzhinweis angegebenen
Kontaktdaten kontaktieren.

Einverstandnis. Wir werden lhre personenbezogenen Daten nur dann erheben, verwenden und
weitergeben, wenn wir lhre Einwilligung haben, die je nach den Umstanden ausdrtcklich oder
stillschweigend erfolgen kann, oder wenn dies anderweitig gesetzlich vorgeschrieben oder zulassig ist.
Sie haben das Recht, lhre Einwilligung jederzeit zu widerrufen, vorbehaltlich vertraglicher oder
gesetzlicher Verpflichtungen.

Wenn Sie einen Antrag auf Widerruf Ihrer Einwilligung zur Nutzung, Ubermittlung und Speicherung
Ihrer personenbezogenen Daten stellen, héngt es von der Situation und den Grinden ab, wie wir diesen
Antrag behandeln. Das hangt von der jeweiligen Situation ab:

e Sie kdnnen lhre Einwilligung widerrufen, aber wir kénnen Ihnen dann keine Dienstleistungen
oder Produkte mehr anbieten, die eine solche Einwilligung erfordern;

e Sie konnen Ihre Einwilligung nicht zurtckziehen, weil die Verarbeitung lhrer
personenbezogenen Daten notwendig oder vorgeschrieben ist.

In jedem Fall kdnnen wir gesetzlich verpflichtet sein, bestimmte personenbezogene Daten
aufzubewahren.

Offenlegung und internationale Ubertragungen: Myzone Limited sammelt lhre personlichen
Informationen und die gesammelten Daten werden auf3erhalb von Kanada/Quebec auf die Isle of Man
Ubertragen. Unser Datenschutzhinweis enthalt Einzelheiten zu den Unternehmen der Myzone-Gruppe
und zu Dritten, denen wir Ihre personenbezogenen Daten weitergeben kénnen. Diese Dritten befinden
sich auch auBerhalb von Kanada/Quebec, einschlielich der USA, des EWR, Singapurs und
Grol3britanniens. Wir haben mit allen Dienstleistern vertragliche Sicherheitsvorkehrungen getroffen, um
sicherzustellen, dass lhre Daten in Ubereinstimmung mit dieser Datenschutzhinweis und dem
geltenden Recht geschiitzt werden.

Wenn Sie Fragen zu unserem Einsatz von Drittanbietern haben, kénnen Sie sich an unseren
Datenschutzbeauftragten wenden.

Wir kbnnen lhre personenbezogenen Daten auch unter den folgenden Umstanden weitergeben:

e Sie haben uns erméchtigt, die Daten zu einem bestimmten Zweck an Dritte weiterzugeben;

e Wenn eine Person als lhr Vertreter handelt oder wenn wir verninftigerweise davon ausgehen,
dass die Person uber eine entsprechende Handlungsvollmacht verfligt (z. B. ein gesetzlicher
Vormund), oder wenn es sich um eine Person handelt, die gemeinsam mit lhnen Eigentimer
einer Dienstleistung oder eines Produkts ist;

e  Zur Erfullung gesetzlicher Anforderungen;



e Wenn wir aufgrund einer rechtmafigen gerichtlichen Anordnung, einer Vorladung zur Vorlage
von Dokumenten oder einer behdrdlichen Untersuchung oder aufgrund anderer gesetzlicher
Bestimmungen verpflichtet sind, personenbezogene Daten zur Verfligung zu stellen;

e Wenn Myzone sein Geschéft oder seine Vermdgenswerte ganz oder teilweise verkauft oder an
einer Fusion beteiligt ist, wie es flr eine solche Transaktion erforderlich ist, oder als Teil der
Due-Diligence-Prifung im Zusammenhang mit der Transaktion;

e Soweit dies nach geltendem Recht erforderlich oder zulassig ist.

Wer hat Zugang zu lhren Daten. Ihre personenbezogenen Daten werden nur an unsere autorisierten
Mitarbeiter weitergegeben, die einen geschéftlichen Grund haben, darauf zuzugreifen, z. B. unser
Kundendienstzentrum, die Rechnungsabteilung und Mitarbeiter, die fir die Bereitstellung von
Produkten und Dienstleistungen fur unsere Kunden zusténdig sind. Diese Mitarbeiter kbnnen nur auf
die personenbezogenen Daten zugreifen, die sie zur Erfillung ihrer Aufgaben bendtigen.

Zugang und Berichtigung. Wie in unserem allgemeinen Datenschutzhinweis dargelegt, haben Sie
das Recht, Zugang zu lhren personenbezogenen Daten zu erhalten und diese zu korrigieren.

Sie kdnnen lhre Daten tber lhr Konto aktualisieren. Dartber hinaus gewéahren wir auf Anfrage Zugang,
soweit dies nach kanadischem Recht erforderlich oder zulassig ist, und ergreifen unter den gegebenen
Umstanden angemessene MalRnahmen, um personenbezogene Daten zu korrigieren, sofern dies
erforderlich und angemessen ist.

Wir bemihen uns, lhre Anfrage nach Zugang oder Berichtigung lhrer personenbezogenen Daten
innerhalb eines angemessenen Zeitraums nach Ihrer Anfrage zu beantworten.

Antrag auf Ldschung. Sie haben das Recht, die Léschung lhrer personenbezogenen Daten zu
verlangen, wenn diese unrichtig oder fur die Zwecke, fir die sie erhoben wurden, nicht gerechtfertigt
sind.

Datenschutz-Beschwerden: Zusatzlich zu dem Abschnitt iber Beschwerden in unseren allgemeinen
Datenschutzhinweisen richten  Sie bitte alle  Datenschutzbeschwerden an  unseren
Datenschutzbeauftragten (Kontaktdaten siehe oben im Hauptteil dieser Datenschutzhinweise).

Sollten Sie mit dem Ergebnis Ihrer Beschwerde unzufrieden sein, kdnnen Sie sich geblhrenfrei an das
Office of the Privacy Commissioner of Canada wenden: 1-800-282-1376. Sie kdnnen sich auch an das
Office of the Information and Privacy Commissioner wenden, wenn Sie sich in Alberta oder British
Columbia befinden, oder an la Commission d'acces a l'information du Québec, wenn Sie sich in Québec
befinden.
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